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软件加密锁介绍

软件加密锁构成


软件加密锁硬件由ASIC大规模集成电路构成，外型如火柴盒大小，安装在打印机接口或USB口上。加密锁是一个专伺加密工作的密码机，负责密码变换和加密通讯等工作，它当然还包含密码算法。硬件接口支持IEEE1284标准，支持ECP/EPP/SPP并口标准，计算机和加密锁采用RSA非对称密码体制进行密码通讯。


软件加密锁的软件是一个软件包，内含各种加密工具、加密锁驱动程序和各种编程工具的加密示例。加密工具主要包括可执行程序加密工具，数据文件加密工具等。驱动程序主要包括各种操作系统平台的硬件驱动程序。加密示例主要包括在各种操作系统平台下各种编程工具（如：VB、VC、VF、Delphi等）调用加密锁的源程序示例。

加密锁原理及安全性评估

金色盾牌软件加密锁把用户定制（根据密码系数变换密码算法）密码算法写入加密锁中，并以程序的形式对调用者进行身份验证。

安全基础一：金色盾牌加密锁以一个动态变化随机数的形式出现在用户程序中，出现过的数据自动失效，下一个数据不可预知。破译者不知道密钥：key1,key2,key3,key4，无法随机产生Random X，因而软件狗不可用软件模拟。

安全基础二：加密者用读（read）的方式访问变量dogRandom,任何分析工具（DEBUG）都无法跟踪此操作，从根本上截断了跟踪线索。

安全基础三：金色盾牌加密锁内设一体化的CPU和存储器，破译者无法仿制狗的硬件电路，也无法读取狗中数据。

    安全基础四：密钥和算法以用户任意的自定义形式（如：key=a+b+c）融于用户的大量程序中，破译者要从二进制代码中获得密钥和算法的原码，其难度远大于重新编制一个新的程序。

加密方式

内嵌式：这种加密方法要求具有源程序，在被加密程序中访问加密锁。加密锁的驱动光盘中提供VC\VB\VFP\Delph\PB\CB等各种言的编程接口及详细的示例供客户参考。如果您有什么特殊要求可与我们联系。
外壳式：外壳加密是一种直接对可执行文件（.exe，dll）加密的加密方法。这种方法不需要源程序，加密过程简单方便。
适用范围

Win95,Win98, Win2000,WinNT,WinXP, Win31, DOS
特点及优势

1． 提供加密算法源程序，实现了算法级加密，而不是从前的点级加密。与其他加密锁不同(一般内嵌加密的做法是：为客户提供一个加密模块供加密调用)，金色盾牌加密锁为客户提供部分程序源代码，客户可以将这些算法源程序加入自己的程序中，这样，最终生成的程序是和客户自己的程序熔为一体，不存在专门的加密模块，破译者也无从找到一个专伺加密的模块去屏蔽、脱壳、解密。这种溶合加密不同于一般意义上的“内嵌”，是迄今为止国内外同类产品中唯一实现源程序溶合加密技术的高强度加密产品。 

2． 金色盾牌加密锁特有的文件完整性检测专门用于反跟踪，反破译。加密锁一旦检测到客户程序的效验码有变，则自动终止程序，保护软件，防止文件被非法篡改、分析。此功能将使得任何对开发商软件的解密企图都无从下手。
3． 金色盾牌系列加密锁均为高强度设计，相当于主机之外另有一台专伺加密的小主机，内置CPU，加密算法的实现在锁内独立完成，不在主机CPU中，以便防止任何跟踪、解密，也减少CPU资源占用，不影响软件运行速度。整个过程中加密锁与计算机之间通讯均做加密处理，防止任何端口截获。 

四. 锁内给用户提供二次开发区，软件开发商可在上面做很多工作，完成自己的二次加密。

五. 硬件实现自动跨平台，在不同的系统平台下加密锁硬件往往需要更改其驱动程序。这给加密者和软件使用者都带来极大的不方便。驱动程序不兼容不仅降低了开发商软件的"友好性"，由此可能影响到软件的销售。因此，金色盾牌加密锁自带一套通用驱动，在不同平台下无需更换、重装加密锁驱动程序。
六. 加密过程中，数据使用随机数作加密判断，因此，数据使用一次性失效，跟踪分析几乎是不可能。同时使用随机数据干扰等技术来对抗逻辑分析仪器、调试工具和仿真软件的分析、软模拟。

加密锁在软件销售中的应用 
可直接用蓝芯金盾加密锁控制软件使用的期限、次数和程序功能模块的放开限制。软件开发商不再需要制作专门的演示版、试用版、简略版或担心用户修改系统时间等等。软件开发商可设置加密锁，根据软件使用者输入不同的口令确定该软件可运行的时间、次数和软件功能模块。这种功能可用于分期付款和软件的试用推广等销售活动中。金色盾牌加密锁有供用户二次开发的存储器，用户可在其上做很多重要工作。

1、 软件的试用和软件的分期付款控制

本加密锁支持多段限时（限次）设定。试用期（试用次数）内软件正常工作，超过试用期（试用次数），加密锁将提示软件使用者交纳该软件费用和继续使用所需的密码。交费并得到密码后，软件可继续运行。付全款的软件将能无限期（限次）运行。
2、可裁剪式销售

金色盾牌加密锁有供用户二次开发的存储区，用户可在其上做很多重要工作。如，可将储存区分配给不同的软件或软件模块，然后根据输入密码的不同而开放不同的软件功能模块供用户使用，方便多模块软件的销售活动。

关于您的软件升级和加密锁

有客户常问：我的软件升级后是否锁也要换？不需要。当您的软件连带加密锁发售给最终用户后，您应保存其密码号即锁的KEY值。当您的软件升级后，您只需用同一密码号加密升级程序，然后将加密后的升级程序发给用户即可。

定购同号软件锁

软件加密锁分异号、同号。异号锁是指锁与锁之间的密码(KEY值)不一样，相互不能通用；同号锁是指加密锁的内部硬件识别码(KEY值)一样，在应用中可以相互通用。市场销售的锁都为异号锁，号码唯一，厂家不做厂家绑定记录。同号锁是用户为了方便软件的大量制作、发行和维护而定制。同号锁将被记录，与客户绑定，明确该号被特定用户占用，保证该号不会在市场上出现，也不会对任何第三方制作该号的同号锁。

关于时限功能（仅限硬件时钟锁UT型号）

加密锁的时限功能有通过纯硬件实现和软、硬件结合实现两种。纯硬件时限功能是指加密锁内自带时钟，脱离计算机系统时间运行。

关于加密锁的密码

本公司生产的五型以下的锁密码均为一级，即内嵌KEY值，存于锁内，做为加密系数，用来变换不同的加密算法，用户不可更改。五型以上的锁均为两级密码。一级为内嵌KEY值，另一级为开发用密码，用户可以更改，它主要是用户在读、写加密锁，设置时限、次限等开发功能时使用，（密码更改工具位于随锁附带的光碟中）。

用户需要保存好自己已用锁的KEY值，在向厂家订购同号锁或给客户软件升级时您都将用到该值，如果您以某一KEY值向我公司订购了同号锁，那么该值将作为保密号记录下来，不再在市场出现，并约束我方不再向任何第三方生产该值的同号锁，双方均有义务确保该KEY值的保密性。

加密技巧

1． 在很少使用的代码中调用加密锁。那么看似已破译的程序就会经常发生异常现象。

2． 根据时间调用加密锁。上午调用的数据下午（或隔日）使用。破译者为了分析这种数据就要花一天或几天的时间。这就可以拖跨破译者。

3． 加密锁返回值使用后立即删除。

4． 将加密锁返回值作为数组的索引、常量、计算单元和校验码。

5． 将加密锁返回值作为指针来控制程序执行或作为在不同表中跳转的索引。

6． 使用加密锁返回值来加密或解密部分代码或数据。

7． 如果发现加密锁返回值错误，不要显示出错信息。

8． 加密锁校验函数不一定义成一个单独函数，而宜定义成若干个小函数分散使用。

9． 检查程序代码的校验和，以防非法修改。

10. 以各种不同的随机访问掩护真实的加密锁访问。对随机询问的答复进行处理，但不真正使用它。
1 USB_I型

1.1 产品简介

	     [image: image1.png]


USB接口、无驱型、即插即用

	     [image: image2.png]


唯一硬件ID号

	     [image: image3.png]


内置专用加密CPU芯片

	     [image: image4.png]


支持内嵌、外壳双重加密

	     [image: image5.png]


防跟踪、模拟、共享

	     [image: image6.png]


支持定时检测

	     [image: image7.png]


一体化硬塑彩色外壳，受损不可恢复


金盾加密锁I型,加密强度高，内置专用微处理器芯片（CPU），允许用户通过加密锁进行算法级加密校验（内置高强度加密算法）；支持自动跨平台，支持文件完整性效验；自带加密算法。低工作电压、低功耗,硬件质量可靠，损坏率低于2‰。适用于软件盗版压力较大且要求较高的性能价格比的软件开发商。一直以来因其高加密强度和低价位以及超强的稳定性备受客户好评。
1.2 产品功能及应用领域

I型产品所应用领域广泛，功能上结合了软件锁和身份认证锁的功能。目前已广泛应用于教育、商业、政府、部队等单位的软件加密及网站登录安全等领域。

加密基本流程图：


[image: image8]
加密锁示例图解：
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API函数详解

程序端：long shieldpc(long rand,int key1,int key2,int key3,int key4);

参数：

rand——程序端传来的随机参数（采用随机数可有效提高加密强度）

key1，key2，key3 ，key4——加密锁硬件唯一标识码：四组key值


返回值：
返回程序端算法得出的结果值。
加密锁端：long Lock32_Function(long rand)


参数：


rand——程序端传来的随机参数
返回值：
返回了加密锁端得出的结果值。返回值为4时，表示没有发现加密锁设备。
1.3 B/S结构身份认证流程推荐
通常用加密锁做身份认证时，都会在服务器后台建立一个数据库使用户信息和加密锁绑定。我们推荐您参考如下方案：
为了使用户身份认证更加安全，我们建议您使用如下流程来进行客户端身份检测：

· 客户端检测控件，没有控件提示控件下载安装。

· 客户端提交身份认证请求，等待服务器响应
· 服务器端产生一个随机数，以此作为一次性的校验因子并存储到会话session里
· 随机数传递给客户端加密锁，加密锁返回校验数据并提交给服务器验证

· 服务器端通过数据库用户信息和加密锁信息比对判断客户端的合法身份
· 根据判断结结果决定是否允许客户的访问权限。
上述判断方法的流程是一个安全方案，但是应用I型产品在数据库检索用户信息校验时，可能数据量过大造成响应时间长，这是客户所不能接受的。为缩减数据库检索时间，我们建议在建库的时候给用户信息建立一个标记字段，存储Lock32_Function(long rand)函数返回值，这样做的好处是，一旦客户端插上加密锁，我们就可以获得加密锁的Lock32_Function(long rand)返回值且唯一，这样通过标记去找用户信息和加密锁信息就会快捷，大大缩短了检索时间。或者可以采用用户名密码以及加密锁多重验证方法，以用户名去数据库查找用户信息，然后提取该用户的加密锁信息去程序校验，也可以做到缩短检索时间，并且同时也提高了用户的安全性。
2 USB_V型

2.1 产品简介

	     [image: image10.png]


USB接口、无驱型、即插即用

	     [image: image11.png]


唯一硬件ID号

	     [image: image12.png]


内置专用加密CPU芯片

	     [image: image13.png]


内置128字节ROM二次开发区

	     [image: image14.png]


支持限时限次

	     [image: image15.png]


提供种子码算法和多级密码保护

	     [image: image16.png]


支持定时检测

	     [image: image17.png]


防跟踪、模拟、共享


V型产品是在金色盾牌同系列产品I型的基础上研发设计的，其增加了128字节的用户存储空间，利用该存储空间，我们为用户设计了更多实用的功能接口如：用户自定义读写接口，设置使用限次接口等等。大大的方便了用户软件的开发以及安全性的同时也改变了软件的销售模式。
2.2 功能简介
读写数据 设置限次访问功能，查看剩余次数，使用次数，解除期限等。
2.3 加密锁检测图解
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代码实现


2.4 读写操作应用说明及功能图解
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代码实现：

2.5 限制功能应用说明及功能图解
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2.6 修改管理密码
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2.7 API函数详解

校验加密锁的函数：
程序端：long shieldpc(long rand,int key1,int key2,int key3,int key4);
参数：

rand——程序端传来的随机参数（采用随机数可有效提高加密强度）

key1，key2，key3 ，key4——加密锁硬件唯一标识码：四组key值


返回值：
返回程序端算法得出的结果值。

加密锁端：long Lock32_Function(long rand)


参数：


rand——程序端传来的随机参数

返回值：
返回了加密锁端得出的结果值。返回值为4时，表示没有发现加密锁设备。

加密锁读写函数：

写入加密锁函数：int WriteLock(int LockAddr, LPBYTE LockData, LPTSTR Password);
参数：





LockAddr——写入加密锁的地址号





LockData——待写入加密锁的数据




Password——加密锁的管理密码




返回值：

0为写入成功

4 没有发现加密锁

5 未发现存储区

6操作密码错误
读取加密锁函数  unsigned long ReadLock(int LockAddr, LPBYTE LockData, LPTSTR Password);
参数：




LockAddr——读取加密锁的地址号





LockData——读出的数据




Password——加密锁的管理密码




返回值：

0 读取成功
4 没有发现加密锁

5 未发现存储区

6操作密码错误

加密锁设置函数：
1） 使用次数限制

int Counter(authority); 
2） SETLOCK说明
函数原型：int  SetLock(int functionCode, unsigned long*limittime , LPTSTR pass, LPTSTR password);
	functionCode值
	功能说明
	返回值

	
	
	正确
	错误

	0
	查询剩余期限
	剩余期限
	0

	1
	设置第一次限和密码
	0
	4.未发现加密狗

5.未发现数据存储器

6.校验密码不正确

	2
	设置第二次限和密码
	0
	同上

	3
	设置第三次限和密码
	0
	同上

	4
	解除期限密码limittime取1,2,3 
	0
	1. 次限1密码错误

2. 次限2密码错误

3. 次限3密码错误

4.未发现加密狗

5.未发现数据存储器

6.校验密码不正确

	5
	保留功能参数

	6
	同上

	7
	修改加密锁管理密码
	0
	4.未发现加密狗

5.未发现数据存储器

6.校验密码不正确


2.8 BS结构加密流程推荐
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如图所示，我们可以仿照I型B/S加密的方式去进行身份认证，也可以利用二次开发区来存储用户名密码或者用户标记，这样做的好处就是可以是那些电脑操作不太熟练的使用者简单快捷的登录，不再需要去记用户名密码等（身份识别方式请参照上文I型产品）
3 网络加密锁U8

3.1 产品简介
Windows系列环境下，整个局域网络只用一个加密锁控制使用，并可提供各种加密程序接口。金盾网络加密锁具有金盾Ｖ型全部特色功能及安全强度，支持TCP/IP协议；防掉线功能；开发商自己授权控制网络软件的共享节点数量（限制结点数内），极大降低网络版软件的加密成本。在有效对软件版权进行加密保护的同时，还提供了强大的授权管理工具。同时我公司网络锁同时支持局域内网、远程外网，安全、稳定、可靠。
3.2 产品功能及应用领域

本款产品可以应用于局域网，公网上的程序控制以及用以控制客户端访问权限的C/S程序上。

服务器查找方式：

局域网：内自动搜索或者ip指定

外网：由于考虑到自动搜索服务器耗时太长，所以采用指定服务器ip访问
3.3 演示及图解说明

服务程序图解：
1、网络锁可以放在局域网中的任何一台终端电脑上，并在该台电脑上启动加密锁的服务程序。（若采用加密锁网内自动搜索服务器，那么一个局域中只能有一台机子启动服务程序，避免混乱。）

2、cdll5.dll为接口文件，应放于服务器上系统目录或与gslServer.exe（服务程序）放在同一目录。Client.dll为客户端接口文件，放在客户端的系统目录之下或于客户端软件同一目录。

3、启动gslServer.exe，正常启动后可以看到右下角的管理图标，单击该图标弹出密码输入界面，输入正确的密码（初始值：123456789）后显示管理界面。此界面可以显示当前网络锁使用信息，同时可以通过“允许”、“禁止”来控制某些特定ip对网络加密锁的访问，“来访状态”为来访ip的缺省处理方式，如选择“全禁止”则加密锁对所有来访ip都做禁止处理，这时管理者可以通过“允许”按钮单独对某些ip做允许操作。“全允许”选项与“全禁止”相反。
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注：该管理界面为我们提供的一个demo，服务端的管理程序客户可以自己开发以使管理界面等适合客户自己软件风格。我公司提供开放接口。
3.4 服务程序开发API说明

函数说明：

BOOL OptionGetClientList(char *p,int len);
//得到服务器的客户端列表，p是接受列表的字符长度。应该设置这个字符长一点。len是字符长度

参数1：要得到的服务器端客户列表的字符指针

参数2：字符指针的长度

获取到的字符串格式：登录时间|主机名|IP地址|线程ID|状态 回车
例子：03:52:37 PM, 07/08/2009|wodeafei|192.168.0.8|3868l|允许
分析：

03:52:37 PM, 07/08/2009 是记录的客户登陆时间

Wodeafei  主机名

192.168.0.8  IP地址

38681  线程ID

允许  用户状态（允许标识可以访问，禁止表示不允许访问）
在VC版演示程序中有分割不同客户的例子

成功返回true 失败返回false

BOOL OptionSetIPManager(char *p,BOOL bl);
//设置客户端是不是被禁止。p是ip地址。bl是否禁止

参数1：合法的IP地址（一定要是合法的ip地址，否则会造成程序异常）

参数2：bool参数，true为禁止，false为解除禁止

成功返回true 失败返回false

BOOL OptionMaxClientNumber(int* maxNum);
//得到最大客户端数量

参数：要得到的加密狗中设置的最大客户端数量

成功返回true 失败返回false

BOOL OptionCurrentClientNumber(int* currentNum);
//得到当前客户端数量

参数： 要得到的当前连接的客户端的客户总量
成功返回true 失败返回false

BOOL OPtionSetStandardPoint(BOOL bl);
//设置点的依据，是按照客户端数量、还是按照ip地址数量

参数：bool型变量，false按照IP地址数量 true按照客户端数量

成功返回true 失败返回false

BOOL OptionGetPassword(char *p ,int len);
//得到密码

参数1：要得到的密码

参数2：密码长度

成功返回true 失败返回false

BOOL OptionSetPassword(char *p);
 //设置密码

参数：设置的新密码

成功返回true 失败返回false

调用时直接将cdll5.dll  gslServer.dll  gslServer.lib  gslServer.exe这四个文件拷贝至工程所在文件夹，在要调用的文件中直接声明一下就可以了

声明格式如下：

BOOL OptionGetClientList(char *p,int len);

BOOL OptionSetIPManager(char *p,BOOL bl);

BOOL OptionMaxClientNumber(int* maxNum);

BOOL OptionCurrentClientNumber(int* currentNum);

BOOL OptionAutoRun();

BOOL OPtionSetStandardPoint(BOOL bl);

BOOL OptionGetPassword(char *p ,int len);

BOOL OptionSetPassword(char *p);
3.5 客户端认证API 
unsigned long shieldPC(unsigned long );

unsigned long ReadLock(int, LPBYTE, LPTSTR);
unsigned long Lock32_Function(unsigned long);
int WriteLock(int, LPBYTE, LPTSTR);

int Counter(LPTSTR);
int SetLock(int, unsigned long*, LPTSTR, LPTSTR);

以上函数与V型加密锁的使用方法一样，详细刻参照本文档的V型产品的API函数详解

4 硬件时钟锁UT

4.1 硬时钟和软时钟的区别

现在市面上加密锁很多声称时钟加密狗，而使用时间功能是通过从软件上设置完成的，本质上有很高的风险，加密锁本身并无独立时钟系统，时钟功能是通过操作PC机的系统时间完成的，这就是所谓的“软时钟”。很显然这种做法存在着不可回避的安全问题。而硬时钟则是加密锁内置时钟芯片，时间功能全部独立于PC系统时间之外，由加密锁时钟芯片控制，具有很高的安全级别，同时以时间为基准的安全策略使得软件加密强度更高，更方便用户远程控制，严格限制软件的使用时间。
4.2 产品介绍
金盾硬件时钟加密狗加密功能延续了本系列产品的加密基本要素，高强度算法，迷宫反加密，AS加密技术、噪声干扰技术、无限码本等等，支持內嵌的加密方式、支持各种开发语言。硬件时钟加密锁不同于市面上一般的号称带时间控制的加密锁，硬件时钟加密锁自身配置电池有源时钟，建立独立的时钟系统，彻底解决了时钟不准，时间被篡改、作弊等变相盗版问题，这是软时钟的固疾，硬件时钟狗不再依赖系统时间，给客户提供更加安全、灵活的加密方案，提供软件租赁、限时段使用、软件演示试用控制、累积时长、分期付款等多种软件分发方式，客户可以灵活制定自己的软件销售策略，给您提供精准的软件控制，让软件销售更加人性化和可控制。同时，硬件时钟加密狗具备动态密码功能，金融级安全机制，支持远程的控制、升级，一次一密，安全可靠。

4.3 产品功能及应用领域
功能：支持限时限次，算法加密，提供二次开发区支持数字和字符串存储，具备远程管理和动态密码，具备多狗级联访问

应用：软件租赁、限时段使用、软件演示试用控制、累积时长、分期付款等多种软件分发方式、考试软件。
主要特点：
内置独立硬件时钟系统：有效阻断篡改行为，精准，安全，有效。并且可以精确定位软件使用时间，终止时间，可远程自动循环设定，可实行多段控制。

动态密码：动态密码是一项新的加密机制，能实时提供一组变化的随机密码，且有一对一、一对多机制，用户可根据自己的需要定制密码的有效期，可以更方便，更安全地实现远程控制、升级、修改加密狗设置等等工作，而不用再去担心密码泄露等因素。

SerialOK 用于多狗的访问：一台计算机上有可能同时插有多只狗，为了能够对指定的加密狗进行访问，引入参数SerialOK，每只狗都有一个独立的序列号，当一台电脑上插有多只加密狗的时候，通过对参数SerialOK赋给指定加密狗的序列号来对指定加密狗进行访问、读写等操作。
4.4 功能演示图解

功能演示图解：

主页面：

[image: image24.png]A EREEER , SABESTRERMAERINE (1-10) , FIARRAES
Fl—si ESCHLE A, RIRGHEEERRAIS . XFFAISMER , SRR
i FASMAEIE  BENERLAN. RGN 07, NEFFH SRR

SE U ke BRIE
=i
SR, AR

Y S B EERTIEAE S
ey SRR E

FM: [sbedefeh | Mini: [3 s o
BN AEHE BEAR FUTR WEeR  KRES:
s
shisLepoE I Locka?_Funeti o EENE
RS
1205 |[1246  |[12345 | 12345
erfE  FHERE—FBIEED )





1、 测试加密狗
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2、 读写数据
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3、 期限管理
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4、 更改密码

[image: image28.png]IS EROERER O EREIERAS TRESE) ) SREMETRTRNA
AN € 1-10) » A8

Fl—s ESRELE A, R inn&%ﬁms XFFAISAER » SRR
2 EARBARIR, BIENTHLAN. RN 07 ) WS TH M ERMTIE.
FB: [sbedeten | Mini: [3 Fas: o

WSS EENE | RENR FUSH mEase

ABER
CIEEEERE
B, BERT SRR
EUE T R SRR IR
R

RIS  SRETHRD





5、 时间管理
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4.5 时钟锁API汇总

函数名：SetLock

SetLock(int functionCode, unsigned long limittime, LPTSTR passw, LPTSTR authority,unsigned long SerialOK,unsigned long mini)
本函数为多功能函数，依据功能号的不同完成不同的任务：

功能号列表：

	functionCode值
	功能说明
	返回值说明

	0
	原形：SetLock(functionCode, 0,"", authority,SerialOK,m_mini);

	
	获取剩余天数
	返回剩余可用的天数/次数，失败返回 0

	1
	保留备用

	2
	保留备用

	3
	SetLock(functionCode, timeLimit, passw, authority,SerialOK, mini);

	
	设置期限密码

参数1：functionCode功能代码

参数2：timeLimit期限值

参数3：passw为期限密码

参数4：authority管理密码（初始值“abcdefgh“）

参数5：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数6：mini为容差值（取值范围为1-10）
	0成功

-1动态库验证失败

4加密狗不存在

5没找到存储区

6密码错误

9底层写入失败

-2设置期限为负

	4
	SetLock(functionCode, timeLimitCode, passw, authority,SerialOK, mini);

	
	解除期限密码

参数1：functionCode功能代码

参数2：timeLimitCode待解除的期限码（此处为 1）

参数4：authority管理密码（初始值“abcdefgh“）

参数5：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数6：mini为容差值（取值范围为1-10）
	0成功

-1动态库验证失败

4加密狗不存在

5没找到存储区

6密码错误

9底层写入失败

11期限大于65535

	5
	SetLock(functionCode, limittime, "", authority,SerialOK, mini);

	
	设置计时计次类型

参数1：functionCode功能代码

参数2：limittime计时计次代码

参数4：authority管理密码（初始值“abcdefgh“）

参数5：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数6：mini为容差值（取值范围为1-10）
	0成功

-1动态库验证失败

4加密狗不存在

5没找到存储区

6密码错误

9底层写入失败

	6
	保留备用

	7
	SetLock(functionCode, 0, passw, authority,SerialOK,m_mini);

	
	修改密码

参数1：functionCode功能代码

参数3：passw为新密码

参数4：authority管理密码（初始值“abcdefgh“）

参数5：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数6：mini为容差值（取值范围为1-10）
	0成功

-1动态库验证失败

4加密狗不存在

5没找到存储区

6密码错误

9底层写入失败

	8
	SetLock(functionCode, 0, "","" ,SerialOK,mini);

	
	获取序列号

参数1：functionCode功能代码

参数4：authority管理密码（初始值“abcdefgh“）

参数5：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数6：mini为容差值（取值范围为1-10）
	0成功

-1动态库验证失败

4加密狗不存在

5没找到存储区

6密码错误

9底层写入失败


注：设置期限时，若为最终期限可设置时间长度：25年
限时最大值为7200分钟（五天）

限次最大值为2147483647（一个长整型数据大小）次

单个地址可写入数据大小，数字为长整型（2147483647），字符为四个字符或两个汉字
函数名：WriteLock


函数原型："WriteLock(int addr, unsigned long data, LPTSTR authority,unsigned long SerialOK,unsigned long mini)"

功能说明：向加密狗指定地址中写入数值

参数说明：

其中，

参数1：addr为写入地址（8k地址范围为0-2005）

参数2：data为待写入数据（最大为长整型）

参数3： authority为加密狗管理密码（加密狗出厂值为“abcdefgh”）

参数4 ：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数5 ：mini为容差值（取值范围为1-10）

返回值说明：






4
加密狗不存在






5
没有找到存储区






6
管理密码错误






7
地址超出范围






9
写入失败


-1
动态库验证失败


0
成功

函数名：WriteLockS

函数原型："WriteLockS(int addr, LPTSTR data, LPTSTR authority,unsigned long SerialOK,unsigned long mini)"

功能说明：向加密狗指定地址中写入字符

参数说明：

其中，

参数1：addr为写入地址（8k地址范围为0-2005）

参数2：data为待写入字符（最大为四个字节）

参数3： authority为加密狗管理密码（初始值为“abcdefgh”）

参数4 ：SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数5 ：mini为容差值（取值范围为1-10）

返回值说明：


4
加密狗不存在


5
没有找到存储区


6
管理密码错误


7
地址超出范围


-1
动态库验证失败


9
写入失败


0
成功

函数名：ReadLock

函数原型：" ReadLock( int addr,unsigned long*data， LPTSTR authority,unsigned long SerialOK,unsigned long mini)"
功能说明：读取加密狗指定地址中存储的数值

参数说明：

其中，

参数1： addr为读取数据的地址（8k地址范围为0-2005）
参数2： data指定地址中待读出数据
参数3： authority为加密狗管理密码（初始值为“abcdefgh”）

参数4： SerialOK为指定加密狗序列号（一般情况下应设置为0）

参数5:  mini为容差值（取值范围1-10）

返回值说明：


-1
动态库验证失败


4
加密狗不存在


5
没有找到存储区


6
管理密码错误


7
地址超出范围


10
底层读取失败
    0 成功


函数名：ReadLockS

函数原型："ReadLockS(unsigned char *ReadString, int addr,  LPTSTR pwd,unsigned long SerialOK,unsigned long mini)"

功能说明：读取加密狗指定地址中存储的字符

参数说明：

其中，

参数1  ReadString要读出的字符

参数2：addr为读取数据的地址（8k地址范围为0-2005）

参数2：authority为加密狗管理密码（初始值为“abcdefgh”）

参数4：SerialOK为功能常数

参数5：mini为容差值（取值范围1-10）。

返回值说明：


-1
动态库验证失败


4
加密狗不存在


5
没有找到存储区


6
管理密码错误


7
地址超出范围


10
读取失败

读取成功时将返回指定地址中存储的字符

函数名：Counter

函数原型："Counter(CString authority,unsigned long SerialOK,unsigned long mini,unsigned long tag)"

功能说明：获取次数，检验加密狗是否到期

参数说明：

其中，

参数1 authority为加密狗管理密码

参数2 SerialOK为功能常数

参数3 mini为容差值（1-10）

参数4 tag为功能参数（用于提示的方式，1为弹窗提示，0为不弹）

返回值说明：


0
正常


1
到期未解除

4
加密狗不存在


5
没找到存储区


6
管理密码错误


8
没有进行限时限次选择


10
失败


-1
动态库验证失败

函数名：Resettime
函数原型："Resettime(unsigned long mini,LPTSTR authority，unsigned long  SerialOK)"
功能说明：重设加密狗时间

参数说明：

其中，

参数1： mini为容差值（取值范围1-10）

参数2： authority为动态密码（仅限动态密码，不可以用管理密码来修改时钟）

参数3： SerialOK为指定加密狗序列号（一般情况下应设置为0）

返回值说明：


-1
动态库验证失败


6
密码错误


7
写入失败


9
时间修改超出有效范围


10
超出年的范围


0
成功

函数名：ReadTime
函数原型："ReadTime( CTime *rxTime, LPTSTR authority,unsigned long mini,unsigned long SerialOK)"
功能说明：读取加密狗时间（年月日时分秒）

参数说明：

其中，

参数1：rxTime为读出的时间，进行简单的变换即可得到需要的时间

参数2：authority为加密狗管理密码（初始值为“abcdefgh“）

参数3：mini为容差值（取值范围1-10）

参数4：SerialOK为指定加密狗序列号（一般情况下应设置为0）

返回值说明：


-1
动态库验证失败


6
管理密码错误


10
读取失败


0
成功

函数名：ReadSystemTime（读取时间，功能同“ReadTimeS”、“ReadTime”，“ReadSystemTime”主要提供给C# Delphi语言调用，详见C# Delphi例程，其他语言也可调用）
函数原性：”ReadSystemTime(unsigned char *Time,LPTSTR authority,unsigned long SerialOK,unsigned long mini)”
功能说明：读取加密狗时间（年月日时分秒）
参数说明：

其中，

参数1 Time为字符指针，用于返回时间

参数2 authority为加密狗管理密码（初始值为“abcdefgh“）

参数3 SerialOK为指定加密狗的序列号（一般情况下设置为0）

参数4 mini为容差值（取值范围1-10）

返回值说明：

0 成功

4 加密狗不存在

5 没找到存储区

6 管理密码错误

10 底层读取失败

-1 动态库验证失败

函数名：ReadTimeS（读取时间，功能同“ReadSystemTime”、“ReadTime”，“ReadTimeS”主要提供给PB语言调用，详见PB例程，其他语言也可调用）
函数原型：ReadTimeS( unsigned char * times , LPTSTR authority,unsigned long SerialOK,unsigned long mini);
功能说明：读取加密狗中时间（年月日时分秒）

参数说明：

参数1：times 为要获取的加密狗时间

参数2：authority为加密狗管理密码（初始值为“abcdefgh“）

参数4：SerialOK为指定加密狗的序列号（一般情况下设置为0）

参数5：mini为容差值（取值范围1-10）

返回值说明：

0 成功

4 加密狗不存在

5 没找到存储区

6 密码错误

-1  动态库验证失败
函数名：Read_Data（JAVA、 C#中可用，专门针对没有指针操作的语言保留的函数，例子程序JAVA中调用了该函数，其他语言也可参考JAVA例程进行调用）
函数原型：” Read_Data( LPTSTR authority,unsigned long SerialOK,unsigned long mini)”
功能说明：读取加密狗中日期（年月日）

参数说明：

其中，

参数1 authority为加密狗管理密码（初始值为“abcdefgh“）

参数2 SerialOK为为指定加密狗的序列号（一般情况下设置为0）

参数3 mini为容差值（取值范围1-10）

返回值说明：

    成功时返回一组数，进行简单的位移即可获得加密狗日期

4 加密狗不存在

5 没找到存储区

6 管理密码错误

10 层读取失败

-1 动态库验证失败

函数名：Read_Time（JAVA 、C#中可用，专门针对没有指针操作的语言保留的函数，例子程序JAVA中调用了该函数，其他语言也可参考JAVA例程进行调用）
函数原型：” Read_Time( LPTSTR authority,unsigned long SerialOK,unsigned long mini)”
功能说明：读取加密狗中时间（时分秒）

参数说明：

其中，

参数1 authority为加密狗管理密码（初始值为“abcdefgh“）

参数2 SerialOK为为指定加密狗的序列号（一般情况下设置为0）

参数3 mini为容差值（取值范围1-10）

返回值说明：

成功时返回一组数，进行简单的位移即可获得加密狗时间

4 加密狗不存在

5 没找到存储区

6 管理密码错误

10 读取失败

-1 动态库验证失败

函数名：Lock32_Function
函数原型：Lock32_Function(unsigned long X,unsigned long SerialOK);

功能说明：加密函数
参数说明：

其中：

参数1：X为随机数

参数2：SerialOK为为指定加密狗的序列号（一般情况下设置为0）

返回值说明：

4 加密狗不存在

5 没找到存储区 

函数名：shieldPC
函数原型：shieldPC(unsigned long X,unsigned short int key1,unsigned short int key2,unsigned short int key3,unsigned short int key4);

功能说明：程序函数
参数说明：

其中：

参数1：X为随机数

参数2：key1为主key值

参数3：key2为主key值

参数4：key3为主key值

参数5：key4为主key值

返回值说明：

返回一组经过变化的的随机数

函数名：SetOnlyTime（设置最终使用期限，功能类似”SetLock”中设置最终时间，详见PB例程，其他语言也可参考PB语言调用该函数）

函数原型：SetOnlyTime(int Year,int Monther,int Day,int Hour,int Minter,int Second,LPTSTR pass,LPTSTR authority,unsigned long mini,unsigned long SerialOK)
功能说明：设置最终期限

参数说明：

参数1：Year为要设置最终时间的年

参数2：Monther为要设置最终时间的月

参数3：Day为要设置最终时间的日

参数4：Hour为要设置最终时间的时

参数5：Minter为要设置最终时间的分

参数6：Second为要设置最终时间的秒

参数7：pass为期限密码

参数8：authority为加密狗管理密码（初始值为“abcdefgh“）
参数9：mini为容差值（取值范围1-10）

参数10：SerialOK为指定加密狗的序列号（一般情况下设置为0）
返回值说明：

   -1  动态库验证失败

   -2  设置日期为负

4  加密狗不存在

5  没有找到存储区

6  加密狗管理密码错误

9  底层写入失败

0  成功

注* 以上函数均以VC演示程序调用为准，演示程序中有与VC演示程序调用不一致的均有说明。

4.6 动态密码详解

金盾硬件时钟加密狗加密功能延续了本系列产品的加密基本要素，高强度算法，AS加密技术、噪声干扰技术、无限码本等等，支持內嵌的加密方式、支持各种开发语言。硬件时钟加密锁不同于市面上一般的号称带时间控制的加密锁，硬件时钟加密锁自身配置电池有源时钟，建立独立的时钟系统，彻底解决了时钟不准，时间被篡改、作弊等变相盗版问题，这是软时钟的固疾，硬件时钟狗不再依赖系统时间，给客户提供更加安全、灵活的加密方案，提供软件租赁、限时段使用、软件演示试用控制、累积时长、分期付款等多种软件分发方式，客户可以灵活制定自己的软件销售策略，给您提供精准的软件控制，让软件销售更加人性化和可控制。同时，硬件时钟加密狗具备动态密码功能，金融级安全机制，支持远程的控制、升级，动态一次一密，安全可靠。
动态密码：动态密码是一项新的加密机制，能实时提供一组变化的随机密码，且有一对一、一对多机制，用户可根据自己的需要定制密码的有效期，可以更方便，更安全地实现远程控制、升级、修改加密狗设置等等工作，而不用再去担心密码泄露等因素。

动态密码有效期：动态密码是加密锁自身内部算法产生出来的动态变化的一组密码，密码的生命周期有10个等级范围可供选择（范围就是Mini值的取值范围1-10），对应关系如下：

	Mini取值（容差值）
	动态密码有效期

	1
	0--15秒

	2
	15秒--30秒

	3
	15秒--1分钟

	4
	1分钟--5分钟

	5
	5分钟--10分钟

	6
	10分钟--30分钟

	7
	30分钟--1小时

	8
	1小时--10小时

	9
	10小时--1天

	10
	1天--10天


注：当选取适当的Mini值后，所产生的动态密码在对应的有效期内有效，过期将无法使用，需要重新生成（比如你选择了Mini值为3，表示你生成的密码有效期为1分钟，或小于1分钟，依据当时生成密码的时间点）。为保证生成动态密码的正确使用，在选择Mini值时可以适当取大一点的值，以保证最终使用者能在有效期内正确应用动态密码。

动态密码的获取：动态密码的获取会有专门的工具获取，它需要提供指定的加密锁（母锁）、指定加密锁的key值、密码，用指定的母锁获取特定批次加密锁的动态密码。不同客户之间加密锁不能相互获取对方的动态密码，获取动态密码的加密锁是经过特殊处理的母锁，由客户自己控制，绝对保证了动态密码的安全性。

动态密码的应用：用于校正时间、远程控制升级、动态解除期限

校正时间（重设时间）：校正时间是在加密锁内部时钟发生漂移（即时钟不准）的情况下校准。为了方便远程最终客户处也可以实施时钟的校准，所以时钟校准必须用动态密码来实现。校准方法：首先pc机的系统时间校准，然后调用校准函数，把加密锁里的系统时间与pc机时间同步。为了防止恶意对时间篡改，每天允许的校正量为10分钟，可以累加。比如，上次校正加密锁的时间为2008年10月1日，而在2008年10月15日我打算再次校正加密锁，那么这次我可以校正的最大范围为：15（上次距这次的相差天数）*5=75（分钟），即我可在±75分钟内来校准加密锁时钟，超出范围将拒绝同步。

远程控制：远程控制，当给用户的试用期限到期时，可通过远程给用户一组动态密码予以远程解除期限限制，且可以根据付款情况选择给与永久解除还是循环解除。比如第一个试用期已过，需要继续试用或还有后续货款客户未结清，这时开发商可以发给动态密码，解除使用期限的同时，又重新设置了第二个期限，以此类推，可以无限循环设置。如果客户需要永久解除，开发商可以发一个正式的期限解除密码，永久性解除。收放自如，为开发商提供了最优的控制功能。同时，方便使用，减少了技术人员的异地奔波或加密狗了来回发货，为公司减少可观的维护费用。

    动态密码是我公司推出的一个特有的强大功能，它除了不可以用于时间限制的设定以外，几乎是一个超级密码，可以对加密狗作读写、解除并自动循环设定时限，校准时间，读取序列号等等，可以让拥有了动态密的远程人员在较大范围内来重设置加密锁，方便开发商通过设置程序结合动态密码对加密锁远程控制、修改，而不必要亲临现场或把加密锁收回后设置。但同时动态密码必须由开发商手里的“母锁”产生，而且产生的动态密码生命周期是有限的几分钟或几个小时，一次一密，这让使用者没有太大的“发挥”空间，所以对开发商来说既方便了远程控制，同时也不牺牲安全机制。该功能能提供给开发商较大的应用空间，开发商可以结合自己的实际情况创造出不同的应用方法，比如网站动态码登陆或重要部门的动态码校验确认身份等等，我公司可以提供硬件级的合作。
5 UT5型

5.1 产品介绍
该款加密锁拥有很强的反破解机制，同时从客户成本考虑，去掉了时钟能部分，适合不需要时钟控制功能，对加密强度要求较高的软件客户使用。UT5，本产品改进了硬件芯片，采用定制加密芯片，从硬件上杜绝了破解者从硬件芯片上着手的可能。目前解密手段越来越多，越来越精深，该款加密锁我公司不管是从硬件还是软件上都引入了功能强大的联合校验（硬件、接口、应用层面)技术，把攻击者阻挡在“第一道门”之外。在识别出攻击行为之时，加密锁立即对应做出不同的反破解动作，直至加密锁最终自行锁死，就是我们常说的自毁。另外，为了方便客户使用时一台机器同时插多个狗，该加密锁同时也支持级联功能，每只狗都有一个唯一的序列号，客户可以通过程序在多狗中准确找到并控制、操作特定的狗。
5.2 功能及函数说明：
功能演示图解：

主页面：
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测试加密狗
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读写数据
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期限管理
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更改密码
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注：UT5型加密锁上图中所有功能请参阅时钟锁API说明
4组key值





打开服务界面的密码











第一步：





第二步：





第三步：





在程序端产生随机x数





程序端算法函数shieldpc通过对应锁的key值和第一步产生的随机数计算返回值





加密锁端CPU通过函数接口Lock_function32以第一步产生的随机数做参数计算返回值函数





检测返回值是否一致





	srand(clock());


	x=rand() * 65535+rand()*32761+rand()*256+rand()*128; 


	lock=Lock32_Function(x);


	shield=shieldPC(x,m_key1,m_key2,m_key3,m_key4);


	if (lock==shield)


	{


        str.Format("测试加密狗\r\n随机数：%lu\r\nLock32_Function：%lu\r\nshieldPC：%lu\r\n加密狗正常",x,lock,shield);


	}


	Else{}








ret=WriteLock(addr,(LPBYTE)data,(LPTSTR)(LPCTSTR)m_spwd);





ret=ReadLock(addr,(LPBYTE)data,(LPTSTR)(LPCTSTR)m_spwd);





信息提示面板





操作加密狗序列号





Mini值





管理密码





功能控制面板





功能实现演示





服务程序的系统托盘





管理界面将显示所有再线用户，并允许对其“禁止”或“允许”





显示最大允许节点数和当前已经登陆的节点数。最大允许节点数可由软件开发商根据需要设置，最大不得超过255个节点，建议100点数左右





当选中“IP地址”时，同一IP下运行多个客户端，计做一个点数；


当选中“客户端”时，每个客户端视为一点，不管IP是否相同


默认选项为“IP地址”





管理密码





操作加密狗序列号





信息提示面板





功能控制面板





功能实现演示






































